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y 4 - -
|

La ciencia forense aplicada a la informatica es una especialidad fascinante que
cada dia tiene mas difusion en el mercado de la seguridad. Tiene como objetivo la
recoleccion, comparacidn, analisis y evaluacion de datos procedentes de cual-
quier medio informatico con fines judiciales, o la de informar adecuadamente al
cliente acerca de las posibilidades reales de la evidencia supuesta o existente. En

las siguientes lineas se resume una reciente actuacion
encaminada a constatar evidencias digitales en un
contexto usualmente propicio en el germen de este tipo
de incidentes: una universidad.

El contenido de este articulo muestra
una experiencia de un proyecto de analisis
forense realizado en una Universidad. El
personal técnico de esta Universidad solicitd
los servicios de personal especializado, tras
detectar un posible incidente de seguridad
por parte de uno sus profesores. Dicho pro-
fesor informé que llevaba dias teniendo
extranos problemas con su correo electréni-
co, con desapariciones de mensajes de su
buzdén de correo, y otras anomalias.

Una de las primeras fases en la analitica
forense es la de confirmacion del incidente,
es decir, el primer paso es demostrar que se
ha producido unincidente de seguridad. No
debemos olvidar que en muchas ocasiones
el afectado sospecha de un presunto ata-
cante y las evidencias pueden llevar a de-
mostrar, simplemente, un error de gestion.

Generalmente la demostracion de que
un incidente ha ocurrido suele ser trivial
(pensemos en ataques a sitios web donde ha
quedado un graffiti como evidencia clara de
que el incidente ha ocurrido). En el caso de
“La Universidad”, la demostracion no fueun
asunto trivial, ya que aparentemente el pro-
blema de seguridad estaba restringido al
correo-e de este profesor.

Deteccion del incidente

En un caso forense tradicional, uno de
los primeros pasos habria sido acotar la
escena del crimen, e impedir el acceso a los
servicios que se prestaran a través deella. En
este caso fue imposible, debido a que las
maquinas implicadas, por requerimiento de
“La Universidad”, debian mantener el servi-
cio permanentemente en funcionamiento.

También, se partia de un supuesto en el
que el posible incidente se habia producido
dias antes, lo que invalidaba automatica-
mente todas las evidencias volatiles (memo-
ria de los sistemas, ficheros temporales, etc.).

Se decidio recopilar los archivos histéri-
cos (log) de todas las maquinas involucradas
(servidores de correo entrante y saliente, y
servidores de correo Web), asi como de
todas las maquinas “en transito” (que ac-
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tuaran como enrutador, proxy o cortafue-
gos, frente a las involucradas).

Desafortunadamente los enrutadores y
los cortafuegos no almacenaban ninguna
informacion de los archivos histéricos de las
conexiones, lo que centré el foco de investi-
gacién en los histéricos de las maquinas
servidoras de correo y de correo Web.
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haustivo de todas las conexiones realizadas
por el profesor en cuestion, y se observé que
todas las conexiones se habian originado en
su maquina (y ninguna a través de correo
Web), excepto un grupo de conexiones en
dias alternos, de las que citamos algunas:

Oct 5 10:12:10 correo pop3d: LOGIN,
user=profesor@universidad.es,
ip=[::ffff:192.168.204.22]

Oct 510:12:10 correo pop3d: LOGOUT,
user=profesor@universidad.es,
ip=[::ffff:192.168.204.22], top=0, retr=0

Oct 6 17:33:28 correo pop3d: LOGOUT,
user=profesor@universidad.es,
ip=[::ffff:192.168.204.22], top=0, retr=0

Oct 6 17:33:28 correo pop3d: LOGOUT,
user=profesor@universidad.es,
ip=[::ffff:192.168.204.22], top=0, retr=0

La direccion de la maquina del profesor
pertenecia a un segmento de red completa-
mente diferente (172.16.10.18), y tras una
breve consulta se averigud que esa direccién
dered interna, pertenecia a una de las aulas
publicas, donde los alumnos podian traba-
jarconlos ordenadores de “La Universidad”.
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Ademas, el profesor
habia confirmado que
siempre leia el correo
desde lamaquinadesu
despacho.

En este punto se co-
nocian dos aspectosim-
portantes: una posible
maquina atacante, y la

Dando por sentado que en los histéricos
de smtp no se encontrarian detalles sobre el
incidente, se dedic6 la mayor parte de los
esfuerzos a examinar exhaustivamente los
de pop.

Previamente, se habian revisado las ma-
quinas del despacho del profesor en cues-
tién, asi como la de los demas profesores, y
se habian obtenido las configuraciones de
correo de todos, asi como sus direcciones ip.

Inicialmente se realizé un filtrado ex-

confirmacion de que se
habia producido un incidente.

La maquina sospechosa

Una vez obtenido permiso para trabajar
sobre la maquina sospechosay las maquinas
relacionadas, y a ultima hora del dia (para
evitar coincidir en el aula con alumnos) se
procedi6 a investigar lamaquina en cuestion.

El sistema operativo de los equipos en
las aulas, Microsoft Windows 2000 Profesio-
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nal, estaba limitado para evitar potenciales
problemas de seguridad, de manera que en
teoria los alumnos sélo podian dar uso a
herramientas aprobadas e instaladas por
“La Universidad”.

Como primer paso, se decidié proteger
las evidencias realizando un volcado fisico
del contenido del disco duro de la maquina
sospechosa (partiendo del supuesto de una
escena corrupta, ya que los equipos del aula
eran compartidos por decenas de alumnos).
De esta manera, conectando un disco exter-
no a la maquina y utilizando herramientas
forenses se protegio el contenido del disco.

Una vez terminada la copia, se procedio
aexaminarla maquina objeto de estudio, en
busca de evidencias, y tras unos minutos de
trabajo, fue evidente que realizar la copia
del disco habia sido innecesario (pero un
paso obligatorio para proteger las eviden-
cias; en otras circunstancias las evidencias
obtenidas del disco habria sido impres-
cindibles).

Dentro del disco, se encontr6 un di-
rectorio oculto, donde aparecieron una
serie de herramientas conocidas para el
equipo de seguridad:

pwdump3.exe enum.exe nmap.exe
ngrep.exe lc4.exe

Ademas, se descubrié una herramien-
ta programada en C (el cédigo fuente se
encontraba en el directorio), que podia
realizar conexiones al puerto de correo
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de alguna forma privilegio de administrador
en esa maquina local (probablemente reini-
ciando la maquina con algun tipo de disco
de arranque especial).

Una vez obtuvo el privilegio necesario,
copié al disco local las herramientas que
necesitabay realizé una prueba dela maqui-
na que le autenticaba en el dominio (el
Controlador Primario de Dominio).

Obtuvo una lista de usuarios y contrase-
nas cifradas del dominio e intenté “romper-
las” con la herramienta LOpht Crack, y de
hecho, obtuvo por lo menos la contraseia
del profesor afectado por el incidente.

Una vez obtenida la contrasena, el pre-
sunto atacante se decidio a verificar que las
contrasenas de correo y de acceso a la red
Microsoft eran las mismas, y una vez confir-
mado, desarrollé su propia herramienta,
que le permitia obtener el correo del profe-
sor y volcarlo a un fichero de texto.
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pop (110/tcp) con el nombre de usuario
y la contrasefha como parametros.

Observando las herramientas, una de las
preguntas que habia estado en la mente del
equipo de seguridad desde el principio, que-
daba probablemente resuelta, {cdmo habia
obtenido el presunto atacante la contrasena?

La respuesta podia encontrarse en la
herramienta “ngrep”. Ngrep es una herra-
mienta que busca patrones de cadenas de
texto en paquetes de red, actuando como
un analizador de protocolo (sniffer).

Pero, {como era posible que mediante
ngrep hubieran obtenido la contrasena, siel
profesor no habia leido el correo desde ese
mismo segmento de red? Tras realizar una
llamada al profesor en cuestién, se confir-
maban las sospechas del equipo de investi-
gacion. Las contrasefas utilizadas para ac-
ceder ala red Microsofty para acceder a leer
su correo eran las mismas.

La herramienta pwdump3 permite ob-
tener contrasefas de maquinas Microsoft
Windows NT en remoto, y la herramientalc4
(LOpht Crack) permite, a través de sofistica-
dos ataques de diccionario y fuerza bruta,
romper esas contrasenas.

La hipétesis
El presunto atacante habia obtenidouna

forma de desbloquear el acceso al sistema
operativo de la maquina local, obteniendo
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La trampa

Tras desarrollar esta hipétesis, se proce-
di6 a verificarla instalando herramientas de
captura de traficoy control de red, asi como
herramientas de alerta que notificaran cuan-
do se dieran las circunstancias que se esta-
ban esperando. En ese momento, se contac-
t6 con el profesory se le solicitéd que cambia-
ra las contrasefnas de acceso a la red Micro-
soft y al correo por la contraseia, “xPxR-
zXzR11", de manera que nuestro potencial
atacante, detectando el cambio en la con-
trasefa, procediera a repetir la secuencia de
acciones que le llevaron a capturar la ante-
rior.

Las herramientas de captura utilizadas,
estaban preparadas para que en cuanto se
detectarala cadenadetexto, “xPxRzXzR11",
avisaran via mensaje de correo electrénico a
una persona del equipo.

En el mismo dia en que se puso en
marcha la trampa, se recibe confirmacion, y
se observa que desde la maquina en cues-
tion nuestro presunto atacante habia envia-
doun paquete dered con la cadena de texto
trampa. De inmediato, y acompanados por
el profesor y el jefe del departamento de
informatica, se accede al aula de practicas,
en la que se descubre a un alumno sentado
en la maquina “sospechosa”.
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La investigacion no habria servido para
mucho, si el equipo de seguridad no hubiese
observado que el alumno habia conectado
una unidad ZIP externa a la maquina de la
sala.

La captura

Hay un principio muy importante en la
ciencia forense, el principio de Locard, que
dice, “Cada contacto deja un rastro”. La
interpretacion de este principio es que mu-
chas veces se encuentran evidencias de que
el presunto criminal ha estado en la escena
del crimen, por los restos de “escena del
crimen” que lleva consigo.

Tras informar al alumno de que se le
habia detectado realizando acciones no per-
mitidasy consideradasilegales por el codigo
de “La Universidad”, se le pidi6 que se
levantaray cediera el sitio en el equipo. Tras

acceder directamente a la unidad ZIP, se
encontraron dentro de dicha unidad co-
pias del correo del profesor (y de otros
profesores y alumnos), asi como copias
comprimidas de directorios completos
del servidor de dominio, y diversas herra-
mientas de seguridad (herramientas de
“hacking”).

Tras una charla con el alumno, y una
explicacién por su parte, se confirmé que
antes de desarrollar la herramienta que
capturaba el correo, realizé una serie de
pruebas con lectores de correo (lo que
pudo llevar a que el profesor detectara la
pérdida de los correos).

“La Universidad” zanj6 el tema con
una amonestacion al alumno y la prohibi-
cién de acceder a las aulas publicas de
informatica. En caso de haber querido to-
mar acciones legales, “La Universidad” po-
dria haber planteado un caso por una viola-
cion clara del articulo 197 del cédigo penal
espainol: Descubrimiento y revelacion de
secretos (entre los que se incluyen las con-
trasefas y el correo electrénico). m
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